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Résumé—Un modéele déployé est le produit de jeux de données,
de poids pré-entrainés et d’affinages venant de parties diffé-
rentes ; or les contrdles de chaine d’approvisionnement logicielle
signent une compilation ou un fichier sans rien dire de cette
filiation ni du sens d’une signature valide pour le comportement
du modéle. Nous présentons AI-ChainGuard, qui donne a chaque
artefact d’un pipeline d’IA, du jeu de données a I’enregistrement
de déploiement, un manifeste signé contenant les empreintes des
manifestes de ses parents : un graphe de provenance chainé par
hachage, soumis a dix contréles, avec confiance et révocation
dans un journal signé, ancré et en ajout seul, et une passerelle
qui vérifie toute la chaine au déploiement avant de charger le
modele. Nous mesurons ensuite la frontiere de ces garanties sur
48 variantes (attaques et témoins) en sept expériences. Toute
manipulation de la suite postérieure a la signature, d’un poids
modifié de 107° a la troncature du journal de confiance, est
détectée en 1,7 a 15,1ms chaine comprise. Mais un jeu de
données empoisonné avant la signature est déployé en VERIFIE
avec 77 % de succes de porte dérobée, un déclencheur adaptatif
contourne les heuristiques de contenu avec 51 %, et le modele a
porte dérobée d’un éditeur de confiance est vérifié avec 100 %.
L’attestation cotite 0,8 % du temps d’entrainement, 8,5ms par
vérification, rien par inférence et 1,4 a 3,1 Ko par manifeste, et
s’exporte en in-toto/DSSE avec prédicat ChainGuard ou SLSA.
Les controles de chaine d’approvisionnement de I'ITA doivent
rapporter séparément preuves cryptographiques et sémantiques ;
code, tests et scénarios sont publiés.

Mots-clés—attestation, chaine d’approvisionnement de I’IA,
chaine d’approvisionnement logicielle, empoisonnement des don-
nées, in-toto, porte dérobée, provenance des modeles, révocation,
signatures numériques, SLSA.

I. INTRODUCTION

Les systemes d’apprentissage automatique sont assemblés
plut6t qu’écrits : un modele en production descend d’un jeu
de données collecté par une équipe, d’un modele pré-entrainé
téléchargé depuis un dépdt public, d’un affinage chez un tiers
et d’'un empaquetage, et chaque passage de main est une
occasion de manipulation. En décembre 2022, une confusion
de dépendances a remplacé torchtriton, dépendance des
versions nocturnes de PyTorch, par un paquet exfiltrant clés
SSH et fichiers [1]. En février 2024, JFrog a trouvé une
centaine de modeles Hugging Face dont la sérialisation pickle
exécutait du code au chargement [2] ; en 2025, ReversinglLabs
a décrit des flux pickle corrompus a dessein qui exécutaient

leur charge utile avant 1’échec du scanner [3]. L’empoisonne-
ment colite peu : une étude de 2025 a posé une porte dérobée
dans des modeles de langue de 600 millions a 13 milliards de
parametres avec un nombre quasi constant de 250 documents
empoisonnés [4], et Carlini et al. ont montré qu’empoisonner
des jeux de données a 1’échelle du web coliterait quelques
dizaines de dollars [5]. L’article 15(5) du reglement européen
sur I'TA exige des mesures contre « les attaques visant a
manipuler le jeu de données d’entrainement (empoisonnement
des données) ou les composants préentrainés utilisés en entrai-
nement (empoisonnement de modele) » [6] ; le NIST AI RMF
[7] et MITRE ATLAS (AML.T0010) [8] décrivent le méme
risque.

La réaction naturelle est de réutiliser la sécurité des chalnes
d’approvisionnement logicielles : SLSA [9], in-toto [10] et
Sigstore [11] donnent aux compilations une provenance véri-
fiable, OpenSSF Model Signing étend Sigstore aux modeles
[12]. Deux lacunes demeurent. Ces outils attestent une compi-
lation ou un fichier : rien ne relie le jeu de données au modele
de base, celui-ci au modele affiné et ce dernier au déploiement,
avec une politique sur qui signe quoi et une révocation qui se
propage le long des liens. Et une signature prouve que des
octets sont ce qu’un détenteur de clé a attesté; pourtant les
utilisateurs des dépoOts de modeles lisent signé comme siir.
Pour du code, qui se relit, c’est tolérable ; pour un tenseur de
poids, non, et, a notre connaissance, personne n’avait mesuré
a quel point c’est faux.

Cet article apporte (1) AI-ChainGuard, une chaine d’at-
testation sur quatre étapes avec un vérificateur récursif de
dix controles, une politique de signataires liée aux rdles, une
passerelle de déploiement et un journal de confiance signé,
ancré et en ajout seul, qui sort la base de données de la base de
confiance ; (2) une suite reproductible de 48 variantes (attaques
et témoins) en sept expériences, de 1’altération apres signature
et de la réécriture de provenance aux contournements visant
le journal lui-méme, aux éditeurs non fiables et a I’empoison-
nement avant signature ; (3) la mesure de la frontiere : toute
manipulation postérieure a la signature est détectée, tandis que
du poison signé est vérifié avec 77 a 100 % de succes de porte
dérobée ; (4) le colit de I’attestation et son interopérabilité (in-
toto/DSSE, SLSA).



II. CONTEXTE ET TRAVAUX CONNEXES
A. Menaces le long d’un pipeline d’IA

Nous distinguons les menaces selon le moment ou elles
agissent. Apreés la signature, un attaquant ayant acces au
stockage, a un miroir ou au réseau peut modifier des octets,
substituer un artefact, réécrire 1’ascendance pour qu’un modele
semble descendre d’un jeu de données approuvé, forger ou re-
jouer des signatures, utiliser une clé compromise ou révoquée,
ou altérer le registre de confiance ; tout cela est, en principe, a
la portée de la cryptographie. Avant la signature, un attaquant
qui contrdle la source des données, 1’éditeur d’un modele pré-
entrainé ou 1’hote d’entrainement place une porte dérobée [13]
qu’un signataire légitime atteste de bonne foi. La sérialisation
malveillante [2], [3] est entre les deux : le fichier signé est
intact, et il exécute du code au chargement.

B. Signature, provenance et transparence

Sigstore remplace les clés de longue durée par des certificats
éphémeres liés a des identités OIDC (Fulcio) et consigne
chaque signature dans un journal de transparence public
(Rekor) [11]. in-toto décrit une chaine d’approvisionnement
comme une disposition (layout) d’étapes confiées a des acteurs
autorisés (functionaries) et vérifie les métadonnées de chaque
étape [10] ; son cadre d’attestation définit 1’énoncé (empreintes
des sujets, prédicat typé) et I’enveloppe DSSE utilisée par
Sigstore et GitHub [14], [15]. SLSA vl.1 (avril 2025) définit
des niveaux de provenance et le prédicat consommé par les
moteurs de politique [9]; OpenSSF Model Signing v1.0 (avril
2025) hache chaque fichier d’un répertoire de modele dans un
manifeste signé par Sigstore ou PKI [12]. The Update Frame-
work ancre un rdle racine et protege du retour arriere [16];
Certificate Transparency rend toute altération d’un journal
détectable grace a un arbre de Merkle [17]. Cartes de modele
[18] et fiches de données [19] décrivent les artefacts sans les
signer ; safetensors retire I’exécution de code du chargement
[20]. Les défenses de contenu (Neural Cleanse [21], STRIP
[22], signatures spectrales [23], regroupement d’activations
[24]) détectent certaines portes dérobées et se contournent. Le
tableau I situe AI-ChainGuard : il ne remplace pas ces outils,
il relie les artefacts qu’ils signent, impose qui signe quoi et
dit ce qu’une signature établit ou non.

III. CONCEPTION DU SYSTEME
A. Modéle de menace

De confiance : les clés de signature de 1’organisation (dont
la clé racine), le petit fichier d’ancrage du journal, la politique
et le code du vérificateur. Hostiles : stockage, index, jeux de
données, dépdts de modeles externes, hdtes d’entrainement
et réseau. L’attaquant peut lire et écrire tout artefact, mani-
feste, ligne d’index ou enregistrement du journal, rejouer ou
forger des enveloppes, détenir une clé révoquée ou publier
sous une identité inconnue. Hors périmétre : compromission
des composants de confiance, canaux auxiliaires, justesse du
code d’entrainement. Le vérificateur recalcule donc chaque
hachage, empreinte et racine de Merkle au lieu de croire les
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F1G. 1. Quatre étapes attestées et leur role signataire. La charge utile signée de
chaque enfant contient les empreintes des manifestes de ses parents (fleches
pleines). Un modele de base interne exige un parent jeu de données; un
modele externe, sans filiation interne, n’est signé que par une clé d’éditeur
enregistrée. La passerelle vérifie de nouveau toute la chaine ; sa vérification,
comme toute autre, rejoue le journal de confiance (pointillés).

valeurs stockées, et ne lit dans la base rien qu’il ne puisse
confirmer autrement.

B. Manifestes et chaine par hachage

Chaque artefact recoit un corps de manifeste m : type et
étape, SHA-256 et taille du fichier, pour les jeux de données
CSV la racine de Merkle des hachages de lignes, la liste des
parents, une provenance libre (configuration, environnement),
le résultat des contrdles de contenu antérieurs a 1’attestation,
et I'identité, le role et I'identifiant de clé du signataire. Le
corps est sérialisé en JSON canonique (clés triées, sans espaces
superflus) et signé en entier avec Ed25519 [25] :

d(m) = SHA256(canon(m)).

(D
Signer tout le corps plutot que le seul hachage du fichier
empéche de garder un couple (hachage, signature) valide tout
en changeant 1’étape, les parents ou le rdle. L’empreinte d(m)
est I’identité de 1’artefact dans le graphe : un enfant inscrit
chaque parent sous la forme (id,, d(m,), relation) dans son
propre corps signé, de sorte que

o = Signy, (canon(m)),

d(Mentant) engage d(m,,) pour tout ancétre p, 2)

comme un commit Git engage ses parents. Réécrire un ancétre,
méme re-signé avec la clé légitime, change d(m,) et brise
chaque descendant. Pour les jeux de données, I'arbre de
Merkle (construction RFC 6962 [17] sur les hachages de
lignes) dit quelles lignes ont changé, sous l’autorité de la
racine signée; les feuilles, dans un fichier annexe, ne sont
crues que si elles reproduisent cette racine.

C. Vérification : dix contréles, trois verdicts

La vérification d’un artefact exécute dix contrdles et descend
récursivement dans ses parents (tableau II). Le verdict est
dérivé, jamais fixé : ECHEC si un contrdle échoue, AVERTIS-
SEMENT si I'intégrité tient mais qu’un contrdle de contenu a
signalé les données ici ou en amont, VERIFIE sinon. VERIFIE
signifie exactement ce que des signataires de confiance, non
révoqués et dans des roles autorisés ont attesté, a travers une
ascendance intacte ; jamais « slir ». La politique dit quel role
signe quelle étape (Fig. 1) et quels parents chaque étape exige
ou interdit : un modele de base interne descend d’un jeu de
données, un modele affiné d’un jeu de données et d’exactement



TABLEAU I
CE QUI DISTINGUE AI-CHAINGUARD DES APPROCHES EXISTANTES (CAPACITES DOCUMENTEES PAR CHAQUE PROJET, NOVEMBRE 2026 ; « NON » :
HORS OBJECTIF). AUCUNE COLONNE N’ATTEINT « OUI » POUR LE CONTENU EMPOISONNE : C’EST LA FRONTIERE MESUREE ICI.

Sigstore / cosign OpenSSF Model

Signing

dispositions in-toto,
provenance SLSA

Scanners de AI-ChainGuard

portes dérobées

Cartes de modele,
ML-BOM, registres
(MLflow, DVC)

Périmetre un artefact (image  un répertoire de étapes d’une

description, inventaire, comportement du  jeu de données — base — affinage —

OCI, blob) modele compilation versions modele déploiement
Relie les étapes non non la disposition relie filiation par non oui : empreintes des parents dans
les étapes métadonnées chaque charge utile signée
Qui signe quoi politiques identité du acteurs par étape ; controle d’acces 5.0. role par étape, vérifié (V4, V8);
d’identité signataire plateforme (builder) éditeurs externes
Révocation expiration des écosysteme clé révoquée dans la  transitions d’état 5.0. journal signé, ancré, en ajout seul ;
certificats, journal  Sigstore disposition propagée aux descendant:
Déploiement contrdleurs non vérification du non non passerelle : vérifier au déploiement,
d’admission produit final charger siirement, tester, signer
Contenu non non non non partiel, partiel : heuristiques en AVERTISSEMENT
empoisonné heuristique seulement ; mesuré, non revendiqué
TABLEAU II doit étre valide sous la racine active (un rotate_root signé
LES DIX CONTROLES D’UNE VERIFICATION par I’ancienne racine en introduit une nouvelle), chaque en-
- - registrement s’enchainer au précédent, et le journal s’achever
Contrdle Echoue quand < N . s N
exactement a la téte ancrée. Journal tronqué (retour arriere),
VO Enveloppe absente, mal formée ou d’un autre artefact . i s .z s £
V1 Hachage du fichier SHA-256 ou taille différents du corps signé enrengtrement mOdlﬁe’ ]ournal supprime ou SUbStltue’ clé

Racine de Merkle
Signature Ed25519
Confiance du signataire

des lignes ont changé (le rapport les nomme)
invalide, ou clé absente du journal signé

clé révoquée, role ou identité discordants, role
interdit pour I’étape, index et journal en désaccord

V5 Liens parentaux parent sans enveloppe ou d’empreinte différente

V6 Ascendance un ancétre en ECHEC (récursif)

V7 Révocation artefact ou ancétre révoqué, ligne d’index supprimée
ou drapeau effacé

V8 Politique type incorrect pour I’étape, parents absents, interdits
ou d’une étape ultérieure

V9 Drapeaux de contenu contrdle de contenu signé déclenché ici ou en

amont : AVERTISSEMENT seulement

un modele de base, interne ou externe, et la clé d’entrainement
ne peut signer I’importation externe (un modele interne ne peut
donc étre réétiqueté « externe »). Chaque rapport consigne la
téte du journal utilisée et nomme les artefacts externes dont la
provenance s’arréte a un éditeur.

D. Le journal de confiance signé

Dans la version précédente (v0.3, octobre 2026), le magasin
de confiance et les drapeaux de révocation vivaient dans
I’index SQLite, et notre expérience de révocation en a montré
la conséquence : quiconque pouvait écrire ce fichier pouvait
effacer un drapeau revoked, et le modele retiré était de
nouveau vérifié. Confiance et révocation sont désormais les
enregistrements d’un journal en ajout seul. L’enregistrement
porte un numéro de séquence, le hachage de I’enregistrement
i—1, un horodatage, une action (t rust_key, revoke_key,
revoke_artifact, rotate_root) et son sujet, signés

par la clé racine ki du rdle release_manager :
ri = (es, Signy, (canon(e;))), hi-1€e;, (3)
h; = SHA256 (canon(r;)).

Un fichier d’ancrage, dans le répertoire de clés, contient la clé
publique racine et le couple (n, h,,) du dernier enregistrement.
A chaque vérification, le journal est rejoué : chaque signature

présente dans 1’index mais absente du journal : V3, V4 et
V7 échouent en mode fermé, et un index en désaccord avec le
journal est signalé comme altération. C’est un journal chainé a
rédacteur unique, assez petit pour se passer d’arbre de Merkle,
avec I’ancrage de racine et la protection contre le retour arriere
de TUF [16]. Pas de « dé-révocation » : un artefact retiré est
remplacé par une nouvelle version.

E. Passerelle de déploiement et éditeurs externes

La passerelle est la derniere ligne de défense. Elle vérifie
toute la chaine au déploiement (une fois par déploiement,
jamais par inférence), refuse un modele en ECHEC et, par
défaut, en AVERTISSEMENT, et refuse les formats pickle.
Elle lit les octets du modele une seule fois, les rehache et
charge le modele a partir de ces mémes octets (pas de fenétre
TOCTOU), exécute un test de fumée sur des données tenues
a I’écart, calcule une racine de publication (racine de Merkle
des empreintes du modele et de ses ancétres) et signe un
enregistrement de déploiement lié a la téte du journal utilisée.
Un modele d’un éditeur externe entre par un chemin distinct :
I’éditeur signe un manifeste avec sa clé, un administrateur
enregistre hors bande sa clé publique, et I’'importation refuse
tout ce qui est non signé ou mal formé, stocke le reste et
le vérifie; une importation en échec reste en quarantaine, ni
parent ni déployable. Sa provenance s’arréte a I’éditeur.

F. Interopérabilité

Toute attestation s’exporte en énoncé in-toto vl dans une
enveloppe DSSE [14], [15], signée sur ’encodage de pré-
authentification (PAE) avec la clé de rdle du manifeste d’ori-
gine, avec un prédicat ChainGuard (le manifeste complet)
ou SLSA Provenance vl [9] : I’étape d’entralnement ou
d’affinage est la compilation, jeu de données et modele de
base les dépendances résolues, le role signataire le builder ;
empreinte et racine de Merkle voyagent comme sous-produits.



Un vérificateur DSSE indépendant valide I’export dans les
tests, vecteur PAE de la spécification compris.

IV. IMPLEMENTATION

Al-ChainGuard compte environ 8800 lignes de Python
3.11+ (PyTorch, scikit-learn, FastAPI, Streamlit, bibliotheque
cryptography) et 1600 lignes de tests; une bibliotheque
centrale porte toute la logique de sécurité ; ligne de commande,
API REST, pipeline, passerelle, scénarios d’attaque et intégra-
tion continue en sont de minces consommateurs. Clés privées :
fichiers PKCS#8 a acces restreint ou secrets d’intégration
continue ; index SQLite ; les enveloppes JSON sur disque font
foi. Le pipeline de référence exporte le jeu digits de scikit-
learn (images 8x8; 1000 échantillons d’entrainement, 437
d’affinage, 360 tenus a 1’écart), atteste les jeux de données
avec des contrdles de contenu (distribution des étiquettes,
doublons, déclencheur connu), entraine un réseau convolutif de
38282 parametres, 1’affine et le déploie par la passerelle. Un
tableau de bord expose les mémes opérations ; une pile Docker
Compose et deux workflows GitHub Actions sont fournis.
Reproductibilité : 168 tests en 36s; attacks/run_all.py
régénere chaque tableau, scripts/benchmark.py chaque
colt, et paper/figures/make_figures.py écrit dans
analysis. json chaque nombre mesuré de la section V.
Code, tests et scénarios sont publics (https://github.com/dom
ail2karandeshmukh-cyber/ai-chainguard), et une page web
vérifie et exécute le modele signé de E2 dans le navigateur du
lecteur (https://ai-chainguard.vercel.app).

V. EVALUATION
A. Dispositif et protocole

Sauf mention contraire, les chiffres proviennent d’une exé-
cution (graine 42) du 9 novembre 2026 dans 1’environnement
de référence, un conteneur Linux dans le cloud (deux cceurs
logiques Intel Xeon a 2,10GHz, 8 Go, sans GPU; Python
3.13, PyTorch 2.15 sur CPU). Chaque variante part d’une
copie fraiche d’une chalne propre et attestée, applique une
manipulation avec 1’acces qu’aurait 1’attaquant, vérifie 1’arte-
fact visé avec toute sa chaine et consigne verdict, contrdles
déclenchés et temps; une variante est correcte si le verdict
observé est celui prédit, et les témoins intacts doivent rester
VERIFIE. Les expériences de porte dérobée entrainent de vrais
modeles : le poison est un motif de coin 2x2 a la BadNets
[13] sur 8 % des lignes d’entrainement, étiquette forcée a 7;
le taux de succes de I’attaque (ASR) est la part des images
de test des autres classes qui, porteuses du déclencheur, sont
classées 7. Le pipeline conteneurisé, I’API et le tableau de
bord ont aussi tourné sur un portable de 1’équipe (MacBook
Air) le 16 octobre 2026 ; les tests et le contréle de publication
tournent sur GitHub Actions (Python 3.11) a chaque push,
et les colits n’ont été mesurés que dans I’environnement de
référence.

B. Les attaques aprés signature sont détectées

Le tableau III résume les sept expériences; la Fig. 3(a)
montre chaque variante. Les 48 variantes ont produit le verdict

TABLEAU III
LA SUITE D’ ATTAQUES : 48 VARIANTES, TOUTES AVEC LE VERDICT
PREDIT ; CONTROLES DECLENCHES PAR LES ATTAQUES DE L’EXPERIENCE.

Exp. Expérience (scénario) Var. Verdict Contrdles

1 Altération du jeu de 5 témoin VERIFIE ; 4 ECHEC
données (A)

2 Substitution du modele 4
B)

3 Signature invalide, abus 7

V1, V2, V6
témoin VERIFIE; 3 ECHEC V1

témoin VERIFIE; 6 ECHEC V3, V4, V6

de clé (D)
4 Provenance brisée (C) 5 témoin VERIFIE ; 4 ECHEC V3, V5, V8
5  Révocation, 8 13 2 VERIFIE prévus; 11 V3, V4, V6,
contournements (F) ECHEC, bloqués v7
6 Poison avant signature 5 EO témoin VERIFIE ; El V6, V9
(E) ECHEC; E3
AVERTISSEMENT ; E2, E4
VERIFIE
7  Source externe non 9 3 VERIFIE; 4 ECHEC; 2 V1, V3, V4,
fiable (G) REFUSE Vo6

prédit ; toute manipulation postérieure a la signature a été re-
jetée, méme ténue. Sur les jeux de données : étiquettes de cing
lignes inversées, une ligne ajoutée ou une seule espace finale
(V1, V2, lignes nommées). Sur les modeles : un poids décalé
de 107° ou des poids identiques réenregistrés dans un autre
format (V1). Sur la provenance : enregistrement d’un parent
supprimé, parent modifié re-signé avec la clé 1égitime, lien
parental modifié sans re-signature, modele sans ascendance de
données (VS, V3, V8). Sur les clés : signatures corrompues
ou rejouées, clé utilisée dans le mauvais rdle, clés inconnues
ou révoquées (V3, V4). Révoquer un artefact ou une clé fait
échouer chaque descendant et bloque le déploiement, tandis
qu’un jeu de données signé par un autre role reste VERIFIE
apres la révocation d’une clé d’entrainement : le périmetre des
dégats est celui de la clé. La détection (vérification de I’artefact
attaqué avec sa chaine) a pris de 1,7 a 15,1 ms (médiane
7,5 ms).

C. Attaques contre la confiance elle-méme

L’expérience 5 (scénario F) vise les mécanismes qui dé-
cident de la confiance : apres la révocation d’un modele de
base, huit contournements, C1 a C8, tentent de faire vérifier
de nouveau son descendant affiné. Editer 'index (supprimer
la ligne de I’artefact révoqué, C1 ; supprimer la clé révoquée,
C2; écraser le statut en cache, C3) échouait déja en v0.3 : le
vérificateur ne lit jamais un statut en cache et traite une ligne
absente comme une révocation possible (mode fermé). Effacer
le drapeau revoked (C4), sa limite documentée, échoue
désormais : le journal signé dit toujours « révoqué », et le
désaccord 1eve un événement INDEX_TAMPERING (V6, V7).
Une clé pirate écrite dans 1’index avec le rdle d’entrainement
et utilisée pour re-signer un modele substitué (C5) échoue,
car elle n’est jamais entrée dans le journal signé (V3, V4).
Tronquer le journal (C6), modifier un enregistrement en place
(C7) et supprimer le journal (C8) échouent en mode fermé
(V3, V4, V6, V7) : le rejeu ne s’acheve plus a la té€te ancrée
ou ne se vérifie plus sous la clé racine. Reste de confiance le
répertoire de clés : qui détient la clé racine et I’ancre controle
les décisions de confiance.


https://github.com/domail2karandeshmukh-cyber/ai-chainguard
https://github.com/domail2karandeshmukh-cyber/ai-chainguard
https://ai-chainguard.vercel.app

VERIFIE
importé

VERIFIE
déployé

VERIFIE
déployé

VERIFIE
déployé

taux (%)

EO E2 E3 E4 E7-F
référence poison avant  poison + déclencheur éditeur de
propre signature controles adaptatif confiance,
porte dérobée

B exactitude sur données propres
B taux de succes de la porte dérobée (déclencheur — 7)

FI1G. 2. Expériences 6 et 7 : exactitude propre et succes de la porte dérobée
du modele déployé ou importé, avec son statut. Le poison signé (E2) et la
porte dérobée d’un éditeur de confiance (E7-F) passent tous les controles
cryptographiques ; les controles de contenu attrapent un déclencheur connu
(E3), pas un déclencheur adaptatif (E4).

D. Signé n’est pas siir

Les expériences 6 et 7 (scénarios E et G) mesurent ce que
la signature ne couvre pas (Fig. 2; EO a E4 sont les variantes
de I’expérience 6). Le pipeline propre (EQ) déploie un modele
2 95,0 % d’exactitude et 0 % d’ASR. Du poison injecté dans le
jeu de données apres la signature (E1) fait échouer la chaine en
V6, comme attendu. Quand le responsable des données signe
un jeu empoisonné avant I’attestation (E2), tout passe : le
modele affiné est déployé en VERIFIE avec 94,2 % d’exactitude
propre, a moins d’un point du modele propre, et 77,2 %
d’ASR. Avec des controles de contenu antérieurs a 1’attestation
(E3), le déclencheur connu est signalé, le jeu de données porte
un drapeau signé, le modele passe en AVERTISSEMENT et la
passerelle le bloque par défaut : les heuristiques valent comme
indices. Un attaquant adaptatif qui déplace le déclencheur vers
un motif inconnu des controles (E4) est déployé en VERIFIE
avec 51,2% d’ASR. Deux exécutions complémentaires du
10 novembre confirment la frontiere. Répéter EO, E2, E3
et E4 avec dix autres graines ne change aucun statut : E2
est déployé avec 74 a 95% d’ASR (médiane 83 %), E4
avec 58 a 90 % (médiane 70 %), et la graine de référence
est en bas de plage. Empoisonner le jeu d’affinage (35 de
ses 437 lignes) donne un déploiement VERIFIE avec 25 %
d’ASR, et un AVERTISSEMENT avec les controles de contenu.
L’expérience 7 répete la lecon a la frontiere de la chalne
d’approvisionnement : un modele a porte dérobée entrainé par
un éditeur de confiance, enregistré (variante E7-F), est importé
en VERIFIE avec 93,3 % d’exactitude propre et 100 % d’ASR,
tandis qu’éditeur inconnu, modele modifié en transit, modele
non signé et clé d’éditeur révoquée sont rejetés (tableau III).
Une signature valide prouve qui a attesté et que rien n’a
changé depuis ; elle transfere la confiance au signataire, elle
n’en crée pas.

E. Coiit

La Fig. 3(b) donne le cofit. Attester les quatre artefacts
du pipeline a pris 10,7ms contre 1288 ms d’entrainement
(0,83 % ; part liée a la charge, I’attestation croissant avec les
octets et I’entrailnement avec le calcul). Une vérification de

chaine compléte du modele affiné et de ses trois ancétres
prend 8,5 ms (médiane de 200 exécutions ; p95 12,2 ms), dont
0,16 ms de rejeu du journal de 5 enregistrements (0,75 ms
a froid). Le premier déploiement sécurisé coflite 253 ms, une
fois : vérification de chaine, écritures d’audit et lecture siire
prennent 31 ms, le chargement safetensors 1,1 ms et le test de
fumée 8,3 ms; les quelque 210 ms restants vont a la signature
et a I’enregistrement du déploiement, qui vérifie la chaine une
seconde fois, et aux écritures d’événements et de métriques.
Une prédiction cofite ensuite 0,084 ms avant et 0,085 ms apres
le déploiement vérifié : la vérification n’est pas sur le chemin
de l'inférence. Les enveloppes signées font 1,4 a 3,1 Ko
par artefact; le fichier de Merkle d’un jeu de données est
linéaire en ses lignes (30 et 68 Ko ici; un million de lignes
en 1,7s). SHA-256 tourne a environ 1,2Go/s (256 Mio en
220 ms) ; signature (0,04 ms) et vérification (0,12 a 0,14 ms)
Ed25519 ne dépendent pas de la taille. Rejouer le journal cofite
environ 0,14ms par enregistrement avec chaque signature
vérifiée (0,75; 6,9; 69 et 288 ms pour 5, 50, 500 et 2000
enregistrements) et environ 15 us par enregistrement une fois
les signatures en cache ; au-dela de milliers d’enregistrements,
un instantané signé remplacerait le rejeu depuis I’origine.

VI. DISCUSSION ET LIMITES

Les mesures sont une borne supérieure de ce que la concep-
tion offre. La suite d’attaques est écrite par les défenseurs et
tourne sur un réseau convolutif pour chiffres 8 x8 : elle montre
que les contrdles cryptographiques se comportent comme
prévu et 'ampleur du fossé sémantique sur un petit modele,
non sa taille pour un modele de langue, ot I’empoisonnement
cotite moins [4]. Les contrdles de contenu sont des heuristiques
simples, choisies pour montrer qu’elles se contournent (E4);
des défenses plus fortes [21]-[24] releveraient la barre sans la
fermer. La confiance repose sur des clés Ed25519 de longue
durée dans des fichiers : une clé volée et non révoquée
signe des manifestes valides, d’ou l’intérét des certificats
éphémeres sans clé [11] et des clés matérielles. Le journal de
confiance est local et a rédacteur unique : une copie périmée
mangquerait une révocation récente, et I’ancre est aussi critique
que la clé racine. La forme canonique du JSON est propre
a Python plutét que conforme a la RFC 8785 [26], I’API
n’a pas d’authentification, la passerelle vérifie la chaine deux
fois au premier déploiement, et les colits n’ont été mesurés
que dans un seul environnement. Rien de cela ne touche
le résultat central, qui tient par construction : les signatures
prouvent l’origine et l'intégrité, et un rapport qui affiche
VERIFIE sans dire ce que ce statut couvre ou non invite a
la mauvaise conclusion. AI-ChainGuard sépare donc preuves
cryptographiques et de contenu (VO-V8 contre V9), étiquette
la provenance externe, et ne laisse jamais une heuristique
produire un ECHEC ni une signature un « sdr ».

VII. CONCLUSION

Nous avons construit une chaine d’attestation pour pipelines
d’TA qui relie jeux de données, modeles de base, modeles
externes, modeles affinés et déploiements par des manifestes
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FI1G. 3. (a) Verdict et temps de vérification des 48 variantes, par scénario (chaine fraiche par variante ; le temps inclut 1’ascendance et le rejeu du journal).
(b) Cott de I’attestation (barre : médiane ; moustache : p95) : inférence avant et apres déploiement vérifié, vérification de la chaine, premier déploiement et

ses composantes, rejeu de journaux de 5, 50 et 500 enregistrements.

signés contenant les empreintes de leurs parents, impose qui
signe quelle étape, garde confiance et révocation dans un jour-
nal signé, ancré et en ajout seul, et conditionne le déploiement
a la vérification de toute la chaine. Sur 48 variantes, chaque
manipulation postérieure a la signature a été détectée, contour-
nements de 1’index et du journal compris, pour moins d’un
pour cent du temps d’entrainement, 8,5 ms par vérification et
rien par inférence. La méme suite montre la limite : un poison
antérieur a la signature est déployé avec 77 % de succes de
porte dérobée, la porte dérobée d’un éditeur de confiance avec
100 %. La sécurité des chaines d’approvisionnement de I'TA
a besoin des deux sortes de preuves, rapportées séparément ;
ce travail fournit la premiere et mesure ou la seconde doit
prendre le relais. Prochaines étapes : publication du journal de
confiance dans un journal de transparence partagé, signature
sans clé, reproduction sur le matériel de I’équipe et sur des
modeles plus grands.
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